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Аннотация. в статье описана проектная модель информационной безопасности. 
Проводится ее сравнение с другими моделями. Показаны особенности и отличия предла-
гаемой новой модели. 
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Особенностью информационной безопасности ГИС является ее повышенная уязви-
мость. это обусловлено большим числом каналов получения данных и каналами обмена 
информации [1]. для отражения внешних угроз и обеспечения информационной безопас-
ности различных систем, включая информационные, применяют разные модели защит, 
которые отражают разные концепции, заложенные в этих моделях. краткий перечень ос-
новных моделей следующий [2]: модель Биба, модель Гогена-мезингера, Сазерлендская 
модель и модель кларка-вильсона.

модель Биба - (1977) основана на классификации и идентификации всех субъектов 
и объектов; разделение субъектов и объектов по уровням доступа; наложением на их 
идентификаторы ограничений.

модель Гогена-мезингера (1982) основана на теории автоматов. в соответствии 
с данной моделью определены допустимые состояния для системы. Система может пе-
реходить из одного разрешенного состояния в другие. Субъекты и объекты разбиты на 
группы; переход системы из одного состояния в другое выполняется в соответствии с 
таблицей разрешений, в которой указано, какие операции может выполнять субъект; пе-
реход из одного состояния в другое осуществляется с использованием транзакций, что 
обеспечивает общую целостность системы.

эта модель существенно повторяет предыдущую модель. Отличие во введении раз-
решенных состояний системы. Однако это накладывает и ограничение для самоуправля-
ющихся и самоорганизующихся систему 

Сазерлендская модель (1986) основана на морфизме субъектов и потоков информа-
ции. в этой модели используется машина состояний со множеством разрешенных ком-
бинаций состояний и некоторым набором начальных позиций. При этом исследованию и 
контролю подлежит поведение множественных композиций функций перехода из одного 
состояния в другое. эта модель дополняет предыдущую множество комбинаций состоя-
ний.

модель кларка-вильсона (1989) основана на рассмотрении взаимодействий сис-
темы как транзакций и тщательном оформлении прав доступа субъектов к объектам. 
Информационные взаимодействия описываются через транзакции, что повышает их 
защищенность. в этой модели впервые исследована защищенность третьей стороны, 
поддерживающей всю систему безопасности (программы-супервизора). кроме того, в 
данной модели идентификация субъекта производится, перед выполнением команды от 
него, но и повторно после выполнения.

Общий недостаток всех рассмотренных моделей – апостериорный подход. Они за-
щищают информационные системы после их создания. для устранения этого недостатка 
и в развитии идей модели кларка-вильсона авторами работы предложена модель проек-
тной защиты.
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Идея модели кларка-вильсона о защищенность третьей стороны, поддерживаю-
щей всю систему безопасности в процессе работы системы, трансформирована в идею 
защиты компьютерной среды, инфраструктуры информационных систем в ней и самих 
ИС на этапе создания компьютерной среды (кС) и последующей конфигурации инф-
раструктуры и самой системы до начала работы системы. Принципиальным отличием 
данной модели является создание системы защиты до установки системы. другим от-
личием является то, что в качестве объекта защиты рассматривается не изолированная 
ГИС, а компьютерная среда плюс инфраструктура ГИС (ИИГИС), плюс сама ГИС. От-
личие в периоде создания и широте защиты. По существу этап защиты встраивается в 
начальный этап проектирования компьютерной среды и системы, поэтому такая модель 
названа проектной моделью защиты информации (ПмЗИ).

При построении этой модели защиты учитывается предположение о том, что поня-
тие информационной безопасности кС+ИИГИС шире, чем понятие безопасности ИС или 
ГИС. это приводит к необходимости включения в ПмЗИ дополнительных параметров и 
показателей, отражающих защищенность компьютерной среды. к таковым относятся не 
только защищенность, но и качество проектирования, среды, надежность функциониро-
вания и др.

можно выделить четыре группы функций кС + ИИГИС в аспекте безопасности. 
Первая группа (группа проектирования) содержит функции проектирования и организа-
ции системы. вторая группа функций (нормального функционирования) обеспечивает 
надежность функционирования, третья (отражения угроз) выполнение обнаружения и 
минимизации угроз. четвертая группа функций (ликвидации последствий деструктив-
ных воздействий) обеспечивает минимизацию ущерба от последствий деструктивного 
воздействия.

в совокупности все эти функции обеспечивают безопасность iiS на всех стадиях 
жизненного цикла. вектор угроз (vT) воздействует на структурную матрицу системы 
(СмС) и приводит к деструктивным воздействиям (dR).

СмС × vT = dR

необходимо минимизировать dR. это возможно если усилить все компоненты 
структуры, которые включают кС + ИИГИС +ГИС. это определяет необходимость уси-
ления этого комплекса на этапе проектирования. Отсюда следует, что ПмЗИ является 
наиболее стойкой к внешним угрозам. Построение ПмЗИ включают следующие этапы 

1. Проектирование дискового пространства в соответствии с типами и видами дан-
ных, а также баз данных и программных средств.

2. установка брандмауера 
3. установка антивируса с функцией анитиспама. 
4. альтернатива пп.2-3 установка программного комплекса типа Интернет-Секью-

рети
5. конфигурирование данных. Расположение данных на разных дисках или разных 

разделах с ПО ОС
6. Проектирование шифрования архивных данных (геоданных) с сохранением клю-

ча на резервном носителе.
7. установка пароля на вход. 
8. установка пароля на хранитель экрана
9. установка ПО резервного копирования
10. установка ПО контроля состояния жестких дисков с технологией SmaRT.
Таким образом, данный подход повышает надежность и защищенность ГИС, инф-
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раструктуры ГИС и компьютерной среды за счет более четкой организации информаци-
онных процессов и конфигурации информационного пространства на компьютере.
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